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BiLGi GUVENLIGI POLITIKASI




A. Genel Amag
Bilgi glivenligi politikasinin amaci, Sehzadeler Belediyesi’nin bilgi varliklarini korumak, bu
varlhklarin gizliligini, bGtGnlGgund ve erisilebilirligini saglamak ve bu amag dogrultusunda
gerekli 6nlemleri alarak riskleri minimize etmektir. Bu politikanin temel hedefleri
sunlardir:

= Gizlilik: Bilginin yetkisiz kisilerce erisilmesini dnlemek.

= Bitiinliik: Bilginin dogrulugunu ve tamligini korumak, yetkisiz degisiklikleri dnlemek.

= Erisilebilirlik: Bilginin gerektiginde yetkili kullanicilar tarafindan erisilebilir olmasini
saglamak.

Bilgi glivenligi politikasi ayrica yasal ve dlizenleyici gereksinimlere uyumu saglamayi,
glivenlik ihlallerine karsi énlemler gelistirmeyi ve ¢alisanlarin bilgi glivenligi farkindaligini
artirmayi da hedefler. Bu politikalar, bilgi varliklarinin korunmasini saglamak icin
stratejiler, prosedirler ve sorumluluklar belirler.

B. Kapsam
Bu politika, kurum Bilgi islem altyapisini kullanmakta olan tlim birimleri, Gglinci taraf
olarak bilgi sistemlerine erisen kullanicilan ve bilgi sistemlerine teknik destek saglamakta
olan hizmet, yazihm veya donanim saglayicilarini kapsamaktadir.

C. Bilgi Giivenliginin Cercevesi

Sehzadeler belediyesinde kurumun bilgi islem altyapisini kullanan ve bilgi kaynaklarina

erisen herkes icin;

*  Kisisel ve elektronik iletisimde ve Uglincl taraflarla yapilan bilgi ahsverislerinde
kurum bilgilerinin gizliligini korur.

= Bilgi glivenli ortamlarda yedeklenir.

»  Risk dizeylerine gore glivenlik 6nlemleri alinir.

» Bilgi glivenligi ihlalleri raporlanir ve gereken tiim aksiyonlar alinir.

*  Kurum ici bilgi kaynaklari bagh bulundugu mevzuatta veya yaptigl sozlesmelerde
acikca belirlenen haller disinda Gglinci kisilerle higbir surette paylasiimaz.

*  Kurum bilisim kaynaklari T.C. yasalarina, bunlara bagh kanun ve yonetmeliklere
aykiri faaliyetler amaci ile kullanilamaz.

D. Politika ihlali ve Yaptirimlan
Bilgi glivenligi politika, prosedur ve talimatlarina uyulmamasi halinde, ilgililer hakkinda
adli ve idari yasal islemler yapilabilecektir.

Kurumsal Bilisim sistemlerinin glivenliginde herhangi bir aksamaya mahal verilmemesi icin
genel sistem seviyesinde alinmis olan givenlik tedbirleri yaninda ¢alisanlarimizin da bu
hususta titizlikle uymasi gereken bu kurallara bitln kurum calisanlari uymak zorundadir.




Bilgi Glivenligi gereklerinin yerine getirilmedigi, politika ve prosedirlerin ihlal edildigi

durumlarda disiplin sireci isletilecektir. Glvenlik ihlali gerceklestirdigi kesinlesen personel

icin bagh bulundugu mevzuat cercevesinde;

= Uyar,

= jhtar,

®  Para cezasl,

= Gecici uzaklastirma,

= Kesin uzaklastirma,

= Tazminat davasl agma,

= Acilan tazminat davalarinin sonuclarinin riicu edilmesi,

= Cezalarinin  birinin  veya birden fazlasinin  uygulanmasi  yaptinmlari
uygulanabilecektir.

Surdardlebilirligi saglamak igin bilgi glivenligi ihlalleri kayit altina alinacak, kayit altina
alinan Bilgi Glvenligi ihlallerine bagli olarak duzeltici-iyilestirici faaliyet planlanarak takip
edilecektir.

Kurumumuza ait Bilgi Glvenligi Politikasi olusturulmus olup bu politika kapsaminda
hazirlanmis olan talimatlar asagida gésterilmistir.

internet Kullanim Politikasi

=  Highir kullanici internet tizerinden Multimedia Streaming (Video, mp3 yayini ve
iletisimi) yapamayacaktir. Bu internet erisiminde bant genisligi harcadigl icin diger
kullanicilarin veriye erisiminde sorunlar yaratmaktadir.

= Calsma saatleriigerisinde asir bir sekilde is ile ilgili olmayan sitelerde gezinmek
yasaktir.

= Kurum bilgisayarlarinda tim kullanicilarin, internet ve program erisim
yetkilendirmelerinin, yurttilen isler goz éniinde bulundurularak yapilmasi
saglanacaktir.

= jsileilgili olmayan (Miizik, video dosyalari) yiiksek hacimli dosyalar gondermek
(upload ) ve indirmek ( download ) etmek ve bilgisayarlarda saklamak yasaktir.

= nternet Uzerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve kurum
sistemleri Uizerine bu yazilimlar kurulamaz kullanilamaz.

=  Bilgisayarlar Gzerinden genel ahlak anlayigina aykiri internet sitelerine giriimemeli ve

dosya indirimi yapilmamalidir.

= Bilgisayar isletim Sistemlerine zarar verdigi icin internet {izerinden ekran koruyucu,
yamalar, masatstl resimleri, yardimci, tamir edici program oldugu belirtilen araglar
gibi her tiirlli dosya ve programlarin indirilmesi ve/veya kurulmasi yasaktir. Uciincii
sahislarin kurum icerisinden interneti kullanmalan Bilgi islem Midrliginin izni ve
bu konudaki kurallar dahilinde gercgeklestirilebilecektir.

= Bilgi islem MdUrlGga, is kaybinin énlenmesi icin calisanlarin internet kullanimi
hakkinda gozlemleme ve istatistik yapabilir. Gerekli durumlarda internet (zerinde
kisitlamalar yapabilir.




E-posta Giivenligi

= Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik 6geleri iceren mesajlarin gonderilmesi igin kesinlikle
kullanilamaz.

= Zincir mesajlar ve mesajlara ilistirilmis her tirll ¢alistirilabilir dosya iceren e-postalar
alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

= Kisisel kullanim icin internet’teki listelere tiye olunmasi durumunda kurum e-posta
adresleri kullamlmamahdir.

= Spam, zincir e-posta, sahte e-posta vbh. zararli e-postalara yanit yazilmamalidir.

= Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

= Calisanlar e-posta ile uygun olmayan icerikler (pornografi, irkgilik, fikri mulkiyet iceren
malzeme vb.) gbnderemezler.

= Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu
yuzden sifre kullanilmali ve e-posta erisimi icin kullanilan donanim/yazilim sistemleri
yetkisiz erisimlere karsi korunmalidir.

= Kurum gahsanlari mesajlarini diizenli olarak kantrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

= Kurum cahsanlari kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan gériinmesi ve okunmasini engellemekten sorumludurlar.

= Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir. Clinkd bu mailler virls, e-mail bombalari ve Truva ati gibi zararli kodlar
icerebilirler.

= Kurum disindan glvenliginden emin olunmayan bir hilgisayardan web posta sistemi
kullamilmamalidir.

= Elektronik postalar sik sik gbzden gecirilmeli, gelen mesajlar uzun sireli olarak genel
elektronik posta sunucusunda birakilmamali ve bilgisayardaki bir kisisel klasore (kisisel
klasorler ) cekilmelidir.

= Belediyemiz calisanlari gonderdikleri, aldiklari veya sakladiklari e-maillerde kisisellik
aramamalidir. Yasadisi ve hakaret edici e-posta haberlesmesi yapilmasi durumunda
yetkili kisiler onceden haber vermeksizin e-mail mesajlarini denetleyebilir ve kullanici
hakkinda yasal ve idari islemler baslatabilir.

= Kullanicilar kendilerine ait e-posta adresinin sifresinin givenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumludurlar. Sifrelerin kirildigini fark
ettikleri andan itibaren yetkililerle temasa gecip durumu haber vermekle
yluktumladdarler.

= Altiay siire ile kullanilmayan e-posta kutular Bilgi islem Mudurligi tarafindan
kaldirilabilir. Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz. E-
posta adresine sahip kullanici herhangi bir sebepten birim degistirme, emekli olma,
isten ayrilma sebepleriyle kurumdaki degisikliginin yetkililer tarafindan Bilgi islem
Mudurligline en kisa zamanda bildirilmesi gerekmektedir.




. Antiviriis Politikasi

Bitln bilgisayarlarda kurumun lisansh antivirls yazilimi yikli olmalidir ve calismasina
engel olunmamalidir.

Antivirls yazilimi yiikli olmayan bilgisayar aga baglanmamali ve hemen Bilgi islem
Midarligiane haber verilmelidir.

Zararh programlari (6rnegin, virlsler, solucanlar, truva ati, e-mail bombalari vb) kurum
binyesinde olusturmak ve dagitmak yasaktir.

Hicbir kullanici herhangi bir sebepten dolayi antivirts programini sistemden
kaldiramaz ve bagka bir antivirts yazilimini sisteme kuramaz.

. Sifre Kullanim ve Belirleme Kurallar

Butlin kullanici seviyeli sifreler (6rnek, e-posta, web, masalisti bilgisayar vs.) en az g
ayda bir degistirilmelidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
Sifreler baskasi ile paylasilmamali, kagitlara ya da elektronik ortamlara yazilmamalidir.
Sifrelemede, kiiciik ve bliylk karakterlere (6rnek, a-z, A-Z), hem digit hem de
noktalama karakterleri ve ayrica harflere (6rnek, 0-9,.1"*+%&/()=?_;*) sahip olmalidir.
Ayni harfin farkh karakterlerle degistirilmesi (6rnegin, "a" yerine "@" kullanmak)
sifrenin karmasikligini artirabilir.

Herhangi bir dildeki argo, lehce veya teknik bir kelime olmamaldir.

Aile isimleri kullanilmamalidir.

Herhangi bir kisiye telefonda sifre verilmemelidir.

E-posta mesajlarinda sifre yazilmamahdir.

Sifreler aile bireyleriyle paylasilmamalidir.

Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.

Bir kullanici adi ve sifresi birden ¢ok bilgisayarda kullanilmamalidir.

. Genel Kullanim Politikasi

Bilgisayar basindan uzun sureli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve
3.sahislarin bilgilere erisimi engellenmelidir.

Laptop bilgisayarlar glivenlik aciklarina karsi daha dikkatle korunmalidir. isletim
sistemi sifreleri aktif hale getirilmelidir.

Laptop bilgisayarin calinmasi/kaybolmasi durumunda en kisa stirede Bilgi islem
Mudirligine haber verilmelidir.

Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisiimamalidir.
Port veya ag taramasi yapiimamalidir.

Ag glivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network
taramasi vb. yapilmamalidir.

Kurum bilgileri kurum digindan Gclincl kisilere iletilmemelidir.

Kullanicilarin kisisel bilgisayarlari Gizerine Bilgi islem Midrligiini onayr alinmaksizin
herhangi bir ¢cevre birimi baglantisi yapilmamalidir.

Cihaz, yazihim ve veri izinsiz olarak kurum disina citkarilmamahdir.

Kurum ici bilgisayar yer degisikligi yapildiginda mutlaka bilgi islem mudurltgiine bilgi
verilmelidir.




= Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlari (Dergi
CD’ leri veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

® Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde
etmesi yasaktir.

= Personel, kendilerine tahsis edilen ve kurum galismalarinda kullanilan masaltisti ve
diztstl bilgisayarlarindaki kurumsal bilgilerin glvenligi ile sorumludur.

= Bilgi islem Midurligi tarafindan yetkili kisiler kullaniciya haber vermeksizin yerinde
veya uzaktan, calisanin bilgisayarina erisip glivenlik, bakim ve onarim islemleri
yapabilir. Bu durumda uzaktan bakim ve destek hizmeti veren yetkili personel kisisel
bilgisayardaki kisisel veya kurumsal bilgileri goriintlleyemez, kopyalayamaz ve
degistiremez.

» Bilgisayarlarda oyun ve eglence amach programlar calistirlmamali/
kopyalanmamalidir.

= Bilgisayarlar tzerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya
ahsverisinde bulunulmamalidir.

= Kurumda Bilgi islem Mudurltiginin bilgisi olmadan Ag Sisteminde (Web Hosting, E-
posta Servisi vb.) sunucu niteliginde bilgisayar ve cihaz bulundurulmamalidir.

= Birimlerde sorumlu Bilgi islem personeli ve ilgili teknik personel bilgisi disinda
bilgisayarlar Gzerindeki ag ayarlari, kullanici tammlari, kaynak profilleri vs. lizerinde
mevcut yapilmis ayarlar hicbir surette degistirilmemelidir.

= Kurum igi bilgi kaynaklar (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

=  Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir, kaynaklarin paylasima
acilmasi halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

= Bilgisayar Uzerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale
edilmemeli, ivedilikle Bilgi islem Midirltigiine haber verilmelidir.

= Kurum bilisim kaynaklar, T.C. yasalarina ve bunlara bagh yonetmeliklere aykiri
faaliyetler amaciyla kullanilamaz.

Sehzadeler Belediyesi yonetimi olarak Bilgi Glivenligi Politikasi’'nin uygulanmasinda
kontrollinde ve glivenlik ihlalleri durumunda gerekli yaptirimin saglanmasinda yonetim
tarafindan desteklenerek takip edilecegini beyan ederim.

Hakan SIM3€K
Belediye Bas
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