
Bİ LG İ  GÜVENLIĞI POLİTİ KASI 



A. Genel Amaç 

Bilgi güvenliği politikası n ı n amacı, Şehzadeler Belediyesi'nin bilgi varlı klar ı n ı  korumak, bu 

varl ı kları n gizliliğini, bütünlüğünü ve erişilebilirliğini sağlamak ve bu amaç doğrultusunda 

gerekli önlemleri alarak riskleri minimize etmektir. Bu politikan ı n temel hedefleri 

şunlard ı r: 

Gizlilik: Bilginin yetkisiz kiş ilerce erişilmesini önlemek. 

Bütünlük: Bilginin doğruluğunu ve tamlığı n ı  korumak, yetkisiz değiş iklikleri önlemek. 

Erişilebilirlik: Bilginin gerektiğinde yetkili kullan ı cı lar tarafı ndan erişilebilir olması n ı  
sağlamak. 

Bilgi güvenliği politikası  ayr ı ca yasal ve düzenleyici gereksinimlere uyumu sağlamayı, 
güvenlik ihlallerine karşı  önlemler geliştirmeyi ve çalışanları n bilgi güvenliği farkı ndalığı n ı  
artı rmayı  da hedefler. Bu politikalar, bilgi varl ı klar ı n ı n korunması n ı  sağlamak için 

stratejiler, prosedürler ve sorumluluklar belirler. 

Kapsam 

Bu politika, kurum Bilgi işlem altyapısı n ı  kullanmakta olan tüm birimleri, üçüncü taraf 

olarak bilgi sistemlerine erişen kullan ı cı ları  ve bilgi sistemlerine teknik destek sağlamakta 

olan hizmet, yazı l ı m veya donan ı m sağlayı cı larm ı  kapsamaktad ı r. 

Bilgi Güvenliğinin Çerçevesi 

Şehzadeler belediyesinde kurumun bilgi işlem altyapısı n ı  kullanan ve bilgi kaynakları na 

erişen herkes için; 

Kişisel ve elektronik iletişimde ve üçüncü taraflarla yapı lan bilgi alışverişlerinde 

kurum bilgilerinin gizliliğini korur. 

Bilgi güvenli ortamlarda yedeklenir. 

Risk düzeylerine göre güvenlik önlemleri al ı n ı r. 
Bilgi güvenliği ihlalleri raporlan ı r ve gereken tüm aksiyonlar al ı n ı r. 
Kurum içi bilgi kaynaklar ı  bağl ı  bulunduğu mevzuatta veya yaptığı  sözleşmelerde 

açı kça belirlenen haller d ışı nda üçüncü kişilerle hiçbir surette paylaşı lmaz. 

Kurum bilişim kaynaklar ı  T.C. yasaları na, bunlara bağl ı  kanun ve yönetmeliklere 

aykı rı  faaliyetler amacı  ile kullan ı lamaz. 

D. Politika ihlali ve Yapt ı rı mları  
Bilgi güvenliği politika, prosedür ve talimatları na uyulmaması  halinde, ilgililer hakk ı nda 

adli ve idari yasal işlemler yapı labilecektir. 

Kurumsal Biliş im sistemlerinin güvenliğinde herhangi bir aksamaya mahal verilmemesi için 

genel sistem seviyesinde alı nmış  olan güvenlik tedbirleri yan ı nda çalışanları m ı zı n da bu 

hususta titizlikle uyması  gereken bu kurallara bütün kurum çalışanları  uymak zorundad ı r. 



Bilgi Güvenliği gereklerinin yerine getirilmediği, politika ve prosedürlerin ihlal edildiği 

durumlarda disiplin süreci işletilecektir. Güvenlik ihlali gerçekleştirdiği kesinleşen personel 

için bağl ı  bulunduğu mevzuat çerçevesinde; 

Uyar ı, 
Ihtar, 

Para cezası, 
Geçici uzaklaşt ı rma, 

Kesin uzaklaştı rma, 

Tazminat davası  açma, 

Açı lan tazminat davaları n ı n sonuçları n ı n rücu edilmesi, 

Cezaları n ın birinin veya birden fazlası n ı n uygulanması  yaptı rı mları  
uygulanabilecektir. 

Sürdürülebilirli'ği sağlamak için bilgi güvenliği ihlalleri kayı t alt ı na al ı nacak, kayı t alt ı na 

al ı nan Bilgi Güvenliği ihlallerine bağl ı  olarak düzeltici-iyileştirici faaliyet planlanarak takip 

edilecektir. 

Kurumumuza ait Bilgi Güvenliği Politikası  oluşturulmuş  olup bu politika kapsam ı nda 

hazı rlanmış  olan talimatlar aşağıda gösterilmiştir. 

1. İ nternet Kullanı m Politikası  
Hiçbir kullan ı cı  internet üzerinden Multimedia Streaming (Video, mp3 yayı n ı  ve 

iletişimi) yapamayacakt ı r. Bu internet erişiminde bant genişliği harcad ığı  için diğer 

kullan ı cı lar ı n veriye erişiminde sorunlar yaratmaktad ı r. 
Çalışma saatleri içerisinde aşı rı  bir şekilde iş  ile ilgili olmayan sitelerde gezinmek 

yasakt ı r. 
Kurum bilgisayarlar ı nda tüm kullan ı cı ları n, internet ve program eriş im 

yetkilendirmelerinin, yürütülen iş ler göz önünde bulundurularak yapı lması  
sağlanacaktı r. 
İş  ile ilgili olmayan (Müzik, video dosyalar ı ) yüksek hacimli dosyalar göndermek 

(upload ) ve indirmek ( download ) etmek ve bilgisayarlarda saklamak yasaktı r. 
İ nternet üzerinden kurum taraf ı ndan onaylanmamış  yaz ı l ı mlar indirilemez ve kurum 

sistemleri üzerine bu yazı l ı mlar kurulamaz kullan ı lamaz. 

Bilgisayarlar üzerinden genel ahlak anlayışı na aykı rı  internet sitelerine girilmemeli ve 

dosya indirimi yapı lmamal ı d ı r. 
Bilgisayar İşletim Sistemlerine zarar verdiği için internet üzerinden ekran koruyucu, 

yamalar, masaüstü resimleri, yard ı mcı, tamir edici program olduğu belirtilen araçlar 

gibi her türlü dosya ve programları n indirilmesi ve/veya kurulması  yasakt ı r. Üçüncü 

şah ı sları n kurum içerisinden interneti kullanmaları  Bilgi işlem Müdürlüğünün izni ve 

bu konudaki kurallar dâhilinde gerçekleştirilebilecektir. 

Bilgi işlem Müdürlüğü, iş  kayb ı n ı n önlenmesi için çalışanları n internet kullan ı m ı  
hakk ı nda gözlemleme ve istatistik yapabilir. Gerekli durumlarda internet üzerinde 

kısıtlamalar yapabilir. 



2. E-posta Güvenliği 

Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir şekilde al ı cı n ı n hakları na 

zarar vermeye yönelik öğeleri içeren mesajları n gönderilmesi için kesinlikle 

kullan ı lamaz. 

Zincir mesajlar ve mesajlara iliştirilmiş  her türlü çalıştı rı labilir dosya içeren e-postalar 

al ı ndığında hemen silinmeli ve kesinlikle başkaları na iletilmemelidir. 

Kişisel kullan ı m için İ nternet'teki listelere üye olunması  durumunda kurum e-posta 

adresleri kullan ı lmamalid ı r. 
Spam, zincir e-posta, sahte e-posta vb. zararlı  e-postalara yan ı t yazı lmamalıd ı r. 
Kullan ı cı ları n kullan ı cı  kodu/şifresini girmesini isteyen e-postaları n sahte e-posta 

olabileceği dikkate alı narak, herhangi bir iş lem yapı lmaksı z ı n derhal silinmelidir. 

Çalışanlar e-posta ile uygun olmayan içerikier (pornografi, ı rkçı l ı k, fikri mülkiyet içeren 

malzeme vb.) gönderemezler. 

Çalışanlar, mesajları n ı n yetkisiz kişiler taraf ı ndan okunması n ı  engellemelidirler. Bu 

yüzden ş ifre kullan ı lma' ı  ve e-posta eriş imi için kullan ı lan donan ı m/yazı l ı m sistemleri 

yetkisiz erişimlere karşı  korunmal ı d ı r. 
Kurum çalışanları  mesajları n ı  düzenli olarak kontrol etmeli ve kurumsal mesajları  
cevapland ı rmal ı d ı r. 
Kurum çalışanları  kurumsal e-postalar ı n kurum d ışı ndaki şah ı slar ve yetkisiz şah ıslar 

taraf ı ndan görünmesi ve okunması n ı  engellemekten sorumludurlar. 

Kaynağı  bilinmeyen e-posta ekinde gelen dosyalar kesinlikle açı lmamal ı  ve derhal 

silinmelidir. Çünkü bu mailler virüs, e-mail bombaları  ve Truva at ı  gibi zararl ı  kodlar 

içerebilirler. 

Kurum dışı ndan güvenliğinden emin olunmayan bir bilgisayardan web posta sistemi 

kullan ı lmamal ı d ı r. 
Elektronik postalar sı k sı k gözden geçirilmeli, gelen mesajlar uzun süreli olarak genel 

elektronik posta sunucusunda bı rak ı lmamal ı  ve bilgisayardaki bir kişisel klasöre (kiş isel 

klasörler ) çekilmelidir. 

Belediyemiz çalışanları  gönderdikleri, ald ı kları  veya saklad ı klar ı  e-maillerde kişisellik 

aramamal ı dir. Yasadışı  ve hakaret edici e-posta haberleşmesi yapı lması  durumunda 

yetkili kişiler önceden haber vermeksizin e-mail mesajları n ı  denetleyebilir ve kullan ı c ı  
hakkı nda yasal ve idari işlemler başlatabilir. 

Kullan ı cı lar kendilerine ait e-posta adresinin şifresinin güvenliğinden ve gönderilen e-

postalardan doğacak hukuki işlemlerden sorumludurlar. Şifrelerin kı rı ldığı n ı  fark 

ettikleri andan itibaren yetkililerle temasa geçip durumu haber vermekle 

yükümlüdürler. 

Altı  ay süre ile kullan ı lmayan e-posta kutuları  Bilgi işlem Müdürlüğü tarafı ndan 

kald ı r ı labilir. Kurumdan ayrı lan personel kurumsal e-posta sistemini kullanamaz. 

posta adresine sahip kullan ı cı  herhangi bir sebepten birim değiştirme, emekli olma, 

işten ayrı lma sebepleriyle kurumdaki değişikliğinin yetkililer taraf ı ndan Bilgi işlem 

Müdürlüğüne en kı sa zamanda bildirilmesi gerekmektedir. 



3. Antivirüs Politikası  
Bütün bilgisayarlarda kurumun lisansl ı  antivirüs yaz ı l ı m ı  yüklü olmal ı d ı r ve çalışması na 

engel olunmamal ı d ı r. 
Antivirüs yaz ı l ı m ı  yüklü olmayan bilgisayar ağa bağlanmamal ı  ve hemen Bilgi iş lem 

Müdürlüğüne haber verilmelidir. 

Zararl ı  programları  (örneğin, virüsler, solucanlar, truva atı, e-mail bombaları  vb) kurum 

bünyesinde oluşturmak ve dağıtmak yasaktı r. 
Hiçbir kullan ı cı  herhangi bir sebepten dolayı  antivirüs program ı n ı  sistemden 

kald ı ramaz ve başka bir antivirüs yazı l ı m ı n ı  sisteme kuramaz. 

4. şifre Kullanı m ve Belirleme Kuralları  
Bütün kullan ı cı  seviyeli şifreler (örnek, e-posta, web, masaüstü bilgisayar vs.) en az üç 

ayda bir değiştirilmelidir. 

Şifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir. 

Şifreler başkası  ile paylaşı lmamal ı , kâğıtlara ya da elektronik ortamlara yaz ı lmamalı d ı r. 
Şifrelemede, küçük ve büyük karakterlere (örnek, a-z, A-Z), hem digit hem de 

noktalama karakterleri ve ayrıca harflere (örnek, 0-9,1'^+%84/()=?_;*) sahip olmalı d ı r. 
Ayn ı  harfin farklı  karakterlerle değiştirilmesi (örneğin, "o" yerine "©" kullanmak) 

şifrenin karmaşı klığı n ı  art ı rabilir. 

Herhangi bir dildeki argo, lehçe veya teknik bir kelime olmamal ı d ı r. 
Aile isimleri kullan ı lmamalı d ı r. 
Herhangi bir kişiye telefonda şifre verilmemelidir. 

E-posta mesajları nda şifre yaz ı lmamalı d ı r. 
Şifreler aile bireyleriyle paylaşı lmamal ı d ı r. 
Şifreler, işten uzakta olduğunuz zamanlarda iş  arkadaş lar ı na verilmemelidir. 

Bir kullan ı cı  ad ı  ve ş ifresi birden çok bilgisayarda kullan ı lmamalıd ı r. 

5. Genel Kullan ı m Politikası  
Bilgisayar başından uzun süreli uzak kal ı nması  durumunda bilgisayar kilitlenmeli ve 

3.şah ısları n bilgilere erişimi engellenmelidir. 

Laptop bilgisayarlar güvenlik açı klar ı na karşı  daha dikkatle korunmal ı d ı r. İş letim 

sistemi şifreleri aktif hale getirilmelidir. 

Laptop bilgisayar ı n çal ı nması /kaybolması  durumunda en kısa sürede Bilgi iş lem 

Müdürlüğüne haber verilmelidir. 

Kurumun bilgisayarları n ı  kullanarak taciz veya yasad ışı  olaylara karışı lmamalı d ı r. 
Port veya ağ  taraması  yapı lmamal ı d ı r. 
Ağ  güvenliğini tehdit edici faaliyetlerde bulunulmamalı d ı r. DoS sald ı rı sı, port-network 

taraması  vb. yapı lmamal ı d ı r. 
Kurum bilgileri kurum d ışı ndan üçüncü kiş ilere iletilmemelidir. 

Kullan ı cı ları n kişisel bilgisayarları  üzerine Bilgi işlem Müdürlüğünü onayı  al ı nmaksı z ı n 

herhangi bir çevre birimi bağlantısı  yapı lmamalı d ı r. 
Cihaz, yaz ı l ı m ve veri izinsiz olarak kurum d ışı na çı karı lmamal ı d ı r. 
Kurum içi bilgisayar yer değiş ikliği yapı ldığında mutlaka bilgi iş lem müdürlüğüne bilgi 

verilmelidir. 



Kurumun kullanmakta olduğu yazı l ı mlar hariç kaynağı  belirsiz olan programları  (Dergi 

CD' leri veya internetten indirilen programlar vs.) kurmak ve kullanmak yasakt ı r. 
Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri görmesi veya elde 

etmesi yasaktı r. 
Personel, kendilerine tahsis edilen ve kurum çalışmalar ı nda kullan ı lan masaüstü ve 

dizüstü bilgisayarları ndaki kurumsal bilgilerin güvenliği ile sorumludur. 

Bilgi işlem Müdürlüğü tarafı ndan yetkili kişiler kullan ıcı ya haber vermeksizin yerinde 

veya uzaktan, çalışan ı n bilgisayarı na erişip güvenlik, bakı m ve onarı m işlemleri 

yapabilir. Bu durumda uzaktan bakı m ve destek hizmeti veren yetkili personel kişisel 

bilgisayardaki kiş isel veya kurumsal bilgileri görüntüleyemez, kopyalayamaz ve 

değiştiremez. 

Bilgisayarlarda oyun ve eğlence amaçlı  programlar çalıştı nlmamall 

kopyalanmamalı d ı r. 
Bilgisayarlar üzerinde resmi belgeler, programlar ve eğitim belgeleri haricinde dosya 

alışverişinde bulunulmamal ı d ı r. 
Kurumda Bilgi işlem Müdürlüğünün bilgisi olmadan Ağ  Sisteminde (Web Hosting, E-

posta Servisi vb.) sunucu niteliğinde bilgisayar ve cihaz bulundurulmamal ı d ı r. 
Birimlerde sorumlu Bilgi işlem personeli ve ilgili teknik personel bilgisi d ışı nda 

bilgisayarlar üzerindeki ağ  ayarlar ı , kullan ı cı  tan ı mları, kaynak profilleri vs. üzerinde 

mevcut yap ı lmış  ayarlar hiçbir surette değiştirilmemelidir. 

Kurum içi bilgi kaynakları  (duyuru, doküman vb.) yetkisiz olarak 3.kişilere iletilemez. 

Gerekmedikçe bilgisayar kaynakları  paylaşıma açı lmamal ı d ı r, kaynakları n paylaşıma 

açı lması  halinde de mutlaka ş ifre kullanma kuralları na göre hareket edilmelidir. 

Bilgisayar üzerinde bir problem oluştuğunda, yetkisiz kişiler taraf ı ndan müdahale 

edilmemeli, ivedilikle Bilgi işlem Müdürlüğüne haber verilmelidir. 

Kurum bilişim kaynakları, T.C. yasaları na ve bunlara bağl ı  yönetmeliklere ayk ı r ı  
faaliyetler amacı yla kullan ı lamaz. 

Şehzadeler Belediyesi yönetimi olarak Bilgi Güvenliği Politikası 'n ı n uygulanması nda 

kontrolünde ve güvenlik ihlalleri durumunda gerekli yapt ı rı m ı n sağlanması nda yönetim 

taraf ı ndan desteklenerek takip edileceğini beyan ederim. 
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